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0.1

Introduccion

Los recientes atentados explosivos en Santiago, el
deterioro de la seguridad en la Araucania, las pre-
siones criminales sobre la frontera norte y los ci-
berataques contra la banca plantean la necesidad
y urgencia de un mejor trabajo de inteligencia. Sin
desmerecer su gravedad, todavia estos hechos tie-
nen una escala que permite evitar que sigan cre-
ciendo si se toman las decisiones adecuadas sobre
base de una informacidn recolectada, organizada 'y
analizada para tal propdsito.

Desde hace 2.500 afios, tanto en Oriente como
en Occidente, Herddoto, Tucidides y Sun Tzu dan
cuenta de la necesidad de contar con informacion
util, no solamente para la conduccién estratégica
de un conflicto armado, sino para la conduccién
politica de un Estado. En este siglo XXI existe am-
plio consenso en que los instrumentos del poder
nacional de un Estado, para el logro de sus objeti-
vos, se resumen en el acrénimo DIME, que repre-
senta los instrumentos: diplomatico, de informa-
cién, militar y econdmico.

La informacién es un factor clave y desequilibran-
te, de poder y ventaja, en los procesos de toma
de decisiones, de negociacion y de gestién a todo
nivel. Y un pais que busca alcanzar el desarrollo,
como Chile, tiene que contar con un aparato de
inteligencia moderno que sea capaz de interpretar
informacidn relacionada con la seguridad nacional
y publica, que no puede ser obtenida de los me-
dios y fuentes comerciales abiertas.

Este nuevo sistema de inteligencia deberia estar
basado sobre nuevas tecnologias, una profunda
preparacion profesional de sus integrantes y un
marco regulatorio de control, que vele tanto por
derechos vy libertades individuales, como por los
resultados concretos. En este nuevo documento
de trabajo, el equipo de Athenalab da a conocer
su propuesta.

&%%T%

Juan Pablo Toro
Director Ejecutivo Athenalab
Agosto, 2019
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0.2

Resumen ejecutivo

e El disefio y funcionamiento de un sistema de in-
teligencia nacional pone a prueba a toda la socie-
dad, que exige del Estado la toma de decisiones
oportunas en su procura de su seguridad.

e Un sistema de inteligencia es una red compuesta
por organizacionesy sus relaciones entre ellas, con
la finalidad de producir conocimiento de valor para
el proceso de toma de decisiones de la autoridad.

e Una vez que el conductor politico nacional de-
fine los objetivos para el pais, la apreciacion de
los riesgos y amenazas sobre eso objetivos serd
la herramienta técnica que priorice los esfuerzos
de busqueda y procesamiento de informacién de
modo de preparar al Estado, con anticipacion vy la
debida oportunidad, para adoptar todas las accio-
nes necesarias con tal de velar por la seguridad e
integridad de la nacién.

¢ La totalidad de los organismos del sistema de in-
teligencia nacional deben ser parte consustancial
de una arquitectura de seguridad nacional. Nor-
malmente, existe una estructura y un encargado
de la coordinacion de inteligencia al mas alto nivel.

¢ Todo sistema de inteligencia debe identificar sus
potenciales clientes y los productos que elaborara
para satisfacer las necesidades de sus respectivos
interesados, en el contexto de las medidas de con-
trol juridicas, legislativas y de rendicién de cuentas,
de acuerdo a los medios puestos a su disposicién.

* Tras revisar los modelos de Estados Unidos, Gran
Bretafia, Espafia y Brasil, queda claro que lo rele-
vante es contar con una estructura superior de se-
guridad nacional, a la que sirve el sistema de inteli-
gencia, que debe ser lo suficientemente eficientey
robusto para hacer frente a los riesgos, amenazas
y oportunidades.

e Carecer de un sistema de inteligencia es una
vulnerabilidad que puede llevar a un pais a pagar
graves costos en vidas y econdmicos, que afecten
seriamente el interés nacional.

e Los sistemas de inteligencia, en su mayoria, tie-
nen a un responsable Unico a nivel nacional de di-
cha funcién que le reporta directamente al Presi-
dente de la Republica o al Primer Ministro.

¢ En toda democracia consolidada, la labor de inteli-
gencia es altamente apreciada y necesaria para me-
jorar y optimizar el proceso de toma de decisiones
politicas, asi como para proteger a la poblacién, su
soberania, bienestar, desarrollo e interés nacional.

e La Agencia Nacional de Inteligencia (ANI) es el
organismo de coordinacién del mas alto nivel del
sistema de inteligencia en Chile, pero quedd en
condiciones de recibir solo lo que se producen
otras organizaciones sobre lo interno y lo externo.

* Se debe crear un Consejo de Seguridad Nacional
(CSN), que de forma permanente se encargue de
la coordinacion interagencial de todos los proble-
mas de seguridad que afecten el interés nacional.
Asi como la figura del asesor de Seguridad Nacio-
nal respectivo.

* Se debe empoderar a la ANl y a su director como
un efectivo coordinador de la totalidad del sistema
de inteligencia, ya que esa entidad debe ser |a res-
ponsable de proveer de inteligencia al Presidente
de la Republica, ministros y al CSN. Por lo mismo,
debe contar con un centro de fusion de inteligencia.

e Incorporar informaciéon de oficinas de investi-
gacion y analisis de los ministerios de Relaciones
Exteriores, Hacienda, Economia, Ciencia y Justicia;
Servicio de Impuestos Internos, y Unidad de Ana-
lisis Financiero.
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Del interés nacional a la necesidad de informacion

Existen multiples formas de definir la inteligencia,
dependiendo donde se ponga el foco de atencion.
Puede estar en la forma de obtencion de informa-
cion, en el proceso mismo, en sus productos, en
las instituciones que conforman los sistemas de
inteligencia o en las leyes que gobiernan los proce-
sos. Pero en el sentido mas amplio, la inteligencia
es informacidn util, en cuanto a que es un produc-
to orientado a un propdsito, donde la informacién
recolectada y procesada es el insumo permanente
para la toma de decisiones.

Como todo proceso, la produccion de inteligencia
es una actividad que demanda recursos y por lo
tanto requiere de orientacién, direccién, control y
liderazgo. Es responsabilidad del conductor politi-
co nacional, el Poder Ejecutivo en la mayoria de los
casos, establecer los objetivos politicos que orien-
ten la direccidon en la que va a avanzar el pais. Esa
guia es imprescindible en la materializacién practi-
ca de los esfuerzos de produccién de inteligencia.
Es fundamental tener claridad en los objetivos que
satisfacen el interés nacional y que gobiernan los
procesos de planificacion, priorizacion y orienta-
cién de los esfuerzos nacionales.

Un sistema de inteligencia siempre opera en un
entorno particular, donde los valores que profesa
cada sociedad se ven reflejados en los controles
y equilibrios que se establecen para velar por las
libertades de las personas y compatibilizar esto
con la obtencion de informaciéon necesaria para la
salvaguarda de la comunidad y del estado de de-
recho. En las democracias liberales, el Legislativo
tiene un rol absolutamente relevante a la hora de
definir por ley la arquitectura del sistema de inteli-

gencia que el Estado se va a dar, el establecimiento
de las atribuciones que cada componente del sis-
tema tendra, sus controles y equilibrios y también
su financiamiento. El Poder Judicial también juega
un rol importante al dirimir contiendas de compe-
tencia, transgresiones a la ley o eventuales faltas o
delitos cometidos en la obtencidn y proceso de in-
formacion. Finalmente, el Ejecutivo también tiene
gue contar con controles sobre su propio aparato
de inteligencia para que no termine operando para
si mismo.

El disefio y funcionamiento de un sistema de in-
teligencia nacional pone a prueba a toda la socie-
dad, que exige del Estado la toma de decisiones
oportunas en su defensa. En este cometido, a tra-
vés de sus representantes en el Congreso, accede
a sacrificar parte de sus libertades y derechos con
tal de que se realicen las acciones necesarias para
preservar su seguridad, desarrollo y bienestar.

Una vez que el conductor politico nacional define
los objetivos politicos para el pais, se hace nece-
sario realizar un analisis técnico de los riesgos y
amenazas que existen para el logro de esos obje-
tivos. La apreciacion de esos riesgos y amenazas
sera la herramienta técnica que priorice los esfuer-
zos de busqueda y procesamiento de informacién
de modo de preparar, con anticipacion y la debida
oportunidad, al Estado para adoptar todas las ac-
ciones necesarias con tal de velar por la seguridad
y defensa de la nacidn, su territorio, sus intereses,
su forma de vida y sus valores. Se garantiza asi la
autodeterminacién de un pueblo, su independen-
cia politica, su derecho a la libertad y la busqueda
de la felicidad en un entorno de paz y confianza.

0
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0.4

Revision de distintos sistemas de inteligencia

Se define un sistema, como aquel conjunto de ele-
mentos relacionados entre si, que conforman un
todo. En consecuencia, un sistema de inteligencia
es aquel conjunto que cuenta con componentes
de entrada, (informaciones, data); un proceso,
(andlisis); y unidades de salida (inteligencia o in-
formacidn util, organizada en diversos productos).
En otras palabras, un sistema de inteligencia es
una red compuesta por organizaciones y sus re-
laciones entre ellas, con la finalidad de producir
conocimiento de valor para el proceso de toma
de decisiones. Como el valor producido es infor-
macién de calidad, quién la posee adquiere poder
y ello culturalmente puede volverse un obstaculo
entre los diversos componentes del sistema, si no
se comparte dicha informacion.

La totalidad de los organismos del sistema de inte-
ligencia nacional deben ser parte consustancial de
una arquitectura de seguridad nacional, a la cual
sirven, con la finalidad de mejorar su respectivo
proceso de toma de decisiones. La arquitectura
de seguridad referida es la establecida en muchos
paises y denominada normalmente “Consejo de
Seguridad Nacional”.

Este nivel da lugar a la “inteligencia nacional” que
es politica en esencia y configura el nivel mas alto
de la pirdmide. En este nivel confluyen las princi-
pales organizaciones, pertenecientes a los diver-
sos instrumentos de poder de un Estado. Normal-
mente, existe una estructura y un encargado de
la coordinacién al mas alto nivel de esta funcion a
nivel nacional. Un segundo nivel, de inteligencia,
estd dado por “inteligencia sectorial”, es decir las
organizaciones y actividades internas y externas
de la inteligencia. Si el ambito es seguridad inter-

na, normalmente las organizaciones de inteligen-
cia estaran formadas por las policias o fuerzas de
orden y seguridad. Si el dmbito es externo, y de
amenaza tradicional militar, normalmente sera las
organizaciones de las fuerzas armadas (FF.AA.), las
encargadas de dicha actividad. Sila amenaza es ex-
terna fuera de lo militar, seran las organizaciones
principalmente del servicio exterior las encargadas
de dicho tema, asi como la inteligencia externa.

Un sistema de inteligencia asume la coordinacion
de los diversos medios de busqueda, que dan ori-
gen a los diversos tipos de inteligencia (inteligen-
cia humana, de sefiales, de registro de emisién, de
fuentes abiertas, de imagenes, de medios sociales
y otras), con la finalidad de procesar dicha infor-
macién a través del manejo de datos y analisis con
la finalidad de producir conocimiento ufil.

De esta forma todo sistema de inteligencia debe
identificar sus potenciales clientes y los productos
que elaborard para satisfacer las necesidades de
sus respectivos requirentes, en el contexto de las
medidas de control juridicas, legislativas y de ren-
dicién de cuentas, de acuerdo a los medios pues-
tos a su disposicion.

En materia de inteligencia el 11 de septiembre del
2001, marcd un antes y un después. Pasamos de
un principio sacrosanto de parcializar la informa-
cion a la necesidad de compartir informacién en-
tre los distintos componentes de un sistema. Asi
como se reivindicd la relevancia de la inteligencia
humana para conocer intenciones del adversario.
Dicho evento y posterior investigacion demostrd
que la tecnologia es un buen aliado de la inteligen-
cia, pero no lo es todo, asi como adicionalmente



dejé en evidencia la cultura de aislamiento o de
silos, de las diversas agencias de inteligencia exis-
tentes®.

Para evaluar el estado de distintos sistemas de
inteligencia se analizaran cuatro modelos, desde
la perspectiva de su organizacién y ejecucion, de-
pendencia y coordinacién, controles y supervisiéon
de la funcidn por entes gubernamentales y legis-
lativos. Los modelos seran los de Estados Unidos,
Gran Bretafia, Espafia y Brasil. Los dos primeros
por constituir modelos avanzados, el tercero por
ser una organizacion intermedia y Brasil por estar
mas cercano a la realidad de Chile.

1 Comisidon Nacional de Investigacion. 11-S. El Informe: Ex-
tracto del informe final de los atentados terroristas contra
Estados Unidos, Paidds, Barcelona, 2005, p.10
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Estados Unidos de América

El sistema de inteligencia estadounidense se en-
cuentra compuesto por 17 organizaciones, que
producen inteligencia de valor para los procesos
de toma de decisiones del gobierno y del gabi-
nete, asi como de las principales instituciones.
La promulgacién del Acta de Seguridad Nacional
de 1947 constituyd un hito en la materia, ya que,
junto con crear el Consejo de Seguridad Nacional,
dio nacimiento a la Agencia Central de Inteligencia
(CIA, por sus siglas en inglés), y la proteccién de las
fuentes y medios de esta funcion por ley.

La también llamada comunidad de inteligencia de
Estados Unidos fue modificada a raiz de los even-
tos ocurridos el 11 septiembre de 2001. Ahora
existen dos agencias independientes: La Direccién
de Inteligencia Nacional (DNI, por sus siglas en in-
glés) y la CIA.

El sistema de inteligencia estadounidense posee,
ademds, ocho agencias del sector defensa: La
Agencia de Inteligencia de Defensa (DIA), la Agen-
cia Nacional de Seguridad (NSA), la Agencia de In-
teligencia Geoespacial (NGA), la Oficina Nacional
de Reconocimiento (NRO), y los organismos de in-
teligencia de los cinco servicios: Ejército, Armada,
Infanteria de Marina, Fuerza Aérea y Guardacostas.

Los restantes seis servicios son los siguientes: La
oficina de inteligencia y contrainteligencia del De-
partamento de Energia; la oficina de inteligencia
y analisis del Departamento de Seguridad Interior;
la Oficina Federal de Investigaciones (FBI, por sus
siglas en inglés) y la Agencia Antidrogas (DEA, por
sus siglas en inglés) del Departamento de Justicia;

la oficina de Inteligencia e investigacion del Depar-
tamento de Estado; y la oficina de inteligencia y
analisis del Departamento del Tesoro.

ORGANIGRAMA DEL SISTEMA DE INTELIGENCIA
DE EE.UU.?

OFFICE OF THE DIRECTOR OF
NATIONAL INTELLIGENCE

I T
SERVICES DEPARTMENTS

|
00000 20:00 000000

1
MATIONAL AGENCIES

En el cuadro superior se aprecian los cinco servi-
cios, cinco departamentos y seis agencias nacio-
nales mas la oficina del Director de Inteligencia
Nacional. El papel de esta ultima organizacion es
asegurar la correcta colaboracién entre las diver-
sas agencias, departamentos y servicios, para evi-
tar precisamente lo ocurrido previo a los atentados
del 11 de septiembre de 2001, cuando la informa-
cién que pudo conducir a prevenir los ataques se
encontraba fragmentada y no fue compartida de
manera apropiada.

Los objetivos de la comunidad de inteligencia son:
enfrentar los desafios y amenazas a los intereses
de los Estados Unidos; mantener las ventajas de
inteligencia, sobre potenciales adversarios; y pro-
pender a la integracién de la totalidad de la inteli-
gencia, producida en la comunidad.

2 Comisidn Nacional de Investigacién. 11-S. El Informe: Extracto del informe final de los atentados terroristas contra Estados Uni-

dos, Paidds, Barcelona, 2005, p.10



CUADRO DE LA COMUNIDAD DE INTELIGENCIA DE EE.UU.?

The Director of National Intelligence provides
oversight fo the entire Intelligence Community

The under Secretary oif Defense for Intelligence
(USD(l)) exercises the Secretary of Defense's
authority, direction and control over the Defense
Intelligence Agencies and Service Intelligence
components (Indicated by asterisk)

Central Intelligence Agency

Defense Intelligence Agency*

Mational Geospatial-intelligence Agency*

National Security Agency *

National Reconnaissance Office”

Federal Bureau of Investigation

Drug Enforcement Administration, Office of National
Security Intelligence

Department of Energy, Office of Intelligence and
Counterintelligence

Department of Homeland Security, Office of Inteflligence
and Analysis

Department of State, Bureau of intelligence and Research
Department of the Treasury, Office of Infelligence and
Analysis

Intelligence components of the;

Air Force” Combatant Commands*®
Army* Marine Corps*

Mavy * Coast Guard
Intelligence Budget:

FY 15 base appropriations requested for National
Intelligence Program is $49,4 billion.

FY 15 base appropriations requested for Military
Intelligence Program is $16,0 billion.

* Includes OCO funds.

Intelligence Workforce:
Approximately 120,000 military and government civilians

En el caso estadounidense, el sistema de inteligen-
cia estd intimamente ligado a la seguridad nacional
porque*:

e Constituye la primera linea de defensa.

¢ Mantiene permanentemente informadas y ac-
tualizadas a las autoridades encargadas de las
politicas de seguridad.

e Permite y aporta con inteligencia de calidad y
especifica para las operaciones de seguridad.

e Provee de diferentes opciones al Presidente
para la toma de decisiones.

e Previene sorpresas estratégicas.

Un aspecto relevante es el control y supervigilan-
cia del sistema de inteligencia estadounidense. En
este caso, dicho control es ejercido tanto desde el
nivel gubernamental o Poder Ejecutivo, como del
Poder Legislativo.

En el Poder Legislativo existen los Comités de Inte-
ligencia de la Cdmara de Representantes del Sena-
do. Ambos comités tienen la potestad de requerir
informacién de la totalidad de las actividades de
inteligencia del gobierno.

Por otra parte, el Ejecutivo cuenta con organiza-
ciones y mecanismos para ejercer sus controles
internos. En este caso existen la Junta Consejera
de Inteligencia del Presidente, asi como la Junta
de Control de Libertades Civiles y Privacidad. Adi-
cionalmente, existe un inspector general de la
comunidad de inteligencia, como también exis-
ten dichos inspectores en las diversas agencias y
departamentos. El &mbito judicial federal también
examina una gran variedad de actividades de in-
teligencia, bajo las diversas leyes que regulan su
funcionamiento, asi como adicionalmente la pro-
pia Constitucién de Estados Unidos. A modo de
ejemplo, se cita la Corte de Vigilancia de Inteligen-
cia Exterior.

3 Office of the Under Secretary of Defense for Intelligence APEX Presentation10 September 2014. Disponible en: https://slidepla-

yer.com/slide/8218743/
4 |bid.
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Reino Unido®

En el caso de Reino Unido, a partir del afio 2010
se estructurd el Consejo Nacional de Seguridad,
junto con difundirse la respectiva estrategia de
seguridad. Este organismo se encarga de la coor-
dinacién en materias estratégicas de seguridad e
inteligencia en el gobierno britanico, a pesar de
que sus instituciones de inteligencia son de larga
data. Adicionalmente, la Organizacién de Inteli-
gencia Conjunta (Joint Intelligence Organisation)
produce apreciaciones independientes de inteli-
gencia en temas de seguridad nacional y politica
exterior de relevancia. La Secretaria de Seguridad
Nacional apoya el trabajo integrado del Consejo de
Seguridad Nacional y de la Organizacién de Inte-
ligencia Conjunta, respectivamente, quienes pro-
veen asesoria en estos temas al Primer Ministro y
otros integrantes del gabinete. Tanto la Secretaria
del Consejo de Seguridad Nacional como la de In-
teligencia, forman parte de la Oficina del Gabinete
de Gobierno.

Las dos organizaciones de Inteligencia mas recono-
cidas son el Servicio de Inteligencia Secreto (SIS),
comunmente conocido como MI6 y el Servicio de
Seguridad Britdnico (BSS), conocido como MIS5.
Los nombres derivan del hecho que el Servicio de
Inteligencia Secreto fue la seccion6 de la inteli-
gencia militar, asi como el servicio de seguridad la
seccion 5.

Las diversas agencias conforman una verdadera
confederacién de diversas organizaciones. El MI6
es una organizacion civil muy similar a la CIA de
Estados Unidos, encargada de reunir informacion
exterior y operar fuera del Reino Unido. EI MI5
es una organizacion muy similar al FBI de Estados
Unidos, encargada de la seguridad interna (con-
trainteligencia) —principalmente en los dmbitos
de contraespionaje—, prevenir atentados o sabo-
tajes, subversion y robo de secretos de Estado. El
servicio es liderado por un director general que le
reporta al Primer Ministro a través del secretario
del Interior (Home Secretary). El MI5 no posee po-
testad de orden y seguridad publica respecto de
detener individuos, pero trabaja estrechamente
con una unidad especial de Scotland Yard.

Otra organizacién importante en la comunidad de
inteligencia es el Servicio de Inteligencia de la De-
fensa (Defence Intelligence Service), que es muy si-
milar a la Agencia de Defensa de Inteligencia (DIA),
de EE.UU. Esta entidad integra los servicios de las
diversas ramas de las FF.AA.

Otra organizacion es Inteligencia de Comunicacio-
nes, la que se especializa en vigilancia electrénica
y criptologia. Sus operaciones son conducidas des-
de el Government Communications Headquarters
(GCHQ) ubicado en Cheltenham. El GCHQ posee
dos funciones:

5 https://www.gov.uk/government/groups/joint-intelligence-organisation



STRUCTURE OF INTELLIGENCE SERVICE

Prime Minister

Foreign Secretary Home Secretary Defence Secretary Secretary for the Cabinet
Secret GCHQ Security Defence Joint
Intelligence Code breaking Service Intelligence Intelligence
Service and encryption Internal Staft Committes
External threats Threat Set priorities
threats assessmeni

o =Y
ghilg ., |
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R P —_—
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Fuente: The UK’s intelligence agencies. BBC NEWS.

Monitorear e interceptar y desencriptar informa-
cién de quienes constituyan una amenaza al Rei-
no Unido; y mantener la confidencialidad de la
informacién de gobierno. Su composicion es ma-
yoritariamente civil, incluyendo expertos en com-
putacion, matematicos, linglistas, etc. Esta orga-
nizacién estd bajo la responsabilidad del Servicio
Exterior Britanico (Foreign Office).

Respecto del control de las actividades de Inteli-
gencia en el Reino Unido, estas son reguladas por
el Comité de Seguridad e Inteligencia® del Parla-
mento, cuya principal responsabilidad es supervi-
gilar el gasto, administracion, politicas y, con algin
grado de limitaciones, las operaciones de las tres
agencias claves de inteligencia, aunque tiene la po-
testad para controlar el trabajo de otras agencias
de inteligencia o de seguridad y de orden publico.

6 Establecido por el Acta de Servicios de Inteligencia de 1994. Son nueve parlamentarios de cada una de las Cdmaras del Parlamen-

to Britanico y nombrados por el Primer Ministro.
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Espaiia’

El principal servicio espafiol de inteligencia es el
Centro Nacional de Inteligencia (CNI), creado en
2002. Este organismo publico es el responsable de
facilitar al Presidente del Gobierno y al gobierno
central las informaciones, analisis, estudios o pro-
puestas que permitan prevenir y evitar cualquier
peligro, amenaza o agresion contra la independen-
cia o integridad territorial de Espafia, los intereses
nacionales y la estabilidad del Estado de derecho
y sus instituciones. (Art. 1 Ley 11/2002). El CNI se
rige por el principio de sometimiento al ordena-
miento juridico y lleva a cabo sus actividades espe-
cificas en el marco de las facultades expresamente
establecidas enla Ley 11/2002 y en la Ley Orgénica
2/2002 —reguladora del control judicial previo.

Cabe destacar que el CNI agrupa actividades que
en otros paises estdn separadas en dos o mas
servicios de inteligencia (inteligencia y contra-
inteligencia). Esto permite que la coordinacion e
intercambio de inteligencia entre dmbitos com-
plementarios sea agil y completa, a la vez que se
optimizan los recursos. En este sentido, el CNI fun-
ciona bajo el principio de coordinacién con otros
servicios de informacion del Estado.

Esta coordinacién se lleva a cabo en la Comision
Delegada del Gobierno para Asuntos de Inteligen-
cia (Art. 6 de la Ley 11/2002), que segun el Real
Decreto 1886/2011, por el que se establecen las
Comisiones Delegadas del Gobierno, y posterior-
mente rectificado por una disposicion general
publicada en el Boletin Oficial del Estado nimero
5 del 6 de enero de 2012, estara presidida por el
vicepresidente del Gobierno y ministro de la Pre-

sidencia, e integrada por los ministros de Asuntos
Exteriores y Cooperacién, de Defensa, del Interior,
de Economia y Competitividad, el director del Ga-
binete de la Presidencia del Gobierno, el secretario
de Estado de Seguridad y el secretario de Estado
director del Centro Nacional de Inteligencia, que
actuard como secretario de la misma.

ESTRUCTURA DEL SISTEMA DE INTELIGENCIA DE
ESPANA2

El Centro Nacional de Inteligencia depende orga-
nicamente del Ministerio de Defensa espafiol y
funciona bajo la direccidon del gobierno, que deter-
mina anualmente sus objetivos a través de la Di-
rectiva de Inteligencia. El CNI cumple sus misiones
tanto dentro como fuera de Espafia, por medios y
procedimientos propios.

La informacion que obtiene el CNI y los analisis
que elabora tienen como principales destinatarios
al Presidente del Gobierno y a los ministros. Los
ministerios que reciben con mayor habitualidad
dichos reportes son los de Asuntos Exteriores y
Cooperacién, Defensa e Interior. Sin perjuicio de
proporcionar informacién a otros departamentos
de la administracion.

Respecto de la distribucién geografica del CNI
—considerando su sede central en Madrid, el res-
to de Espafia y el extranjero— y la procedencia de
sus integrantes, estas se pueden conocer en los
siguientes cuadros extraidos de la pagina web ins-
titucional.

7 Informacion obtenida de la pagina web del Centro Nacional de Inteligencia Espafiol (CNI) en https://www.cni.es/es

8 Cuadro extraido de pagina web https://www.cni.es/es



PRESIDENTE DEL GOBIERNO

MINISTERIO DE DEFEMSA

SECRETARIO DE ESTADO
DIRECTOR CHI
OFICINA NACIOMAL DE SEGURIDAD CENTRO CRIPTOLOGICO NACIONAL
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P -
1 1 [l 1
GABINETE DEL GABINETE TECNICO DEL
ASESORIA JURIDICA SECRETARIO DEESTADO | SECRETARIO DEESTADO O JoihA DE CONTROL
DIRECTOR DIRECTOR
DIRECCION DE DIRECCION DE DIRECCION DE APOYO
RECURSOS INTELIGENCIA ALA INTELIGENCIA

de pigina web hitps.
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. Fuerzas y Cuerpos de Sequridad del Estade . Procedencia civil . Fuerzas Armadas

DISTRIBUCION GEOGRAFICA

W 5ece central B Resto de Espana

. Extranjera

Espafia cuenta con un sistema de inteligencia cuya
estructura se caracteriza principalmente por po-
seer un unico organismo que aborda tanto los as-
pectos de defensa nacional como los de seguridad
interior. Respecto del control el Centro Nacional de
Inteligencia espafiol se expresa que:

En todos los estados democraticos, los servicios de
inteligencia estan sometidos a una serie de con-
troles que adoptan distintas modalidades segun
el pais del que se trate. En Espafia, los tres pode-
res del Estado ejercen actualmente un control so-
bre diferentes aspectos del Centro que entran en
sus respectivos ambitos de competencia. De este
modo, el poder Ejecutivo, el Legislativo y el Judicial
supervisan su labor y garantizan que ésta se hace
efectivamente y en todo momento en favor de los
intereses nacionales y bajo el principio de someti-
miento al ordenamiento juridico.

El CNI, ademas, se encuentra sometido a control
permanente del gasto, en los términos de los arti-
culos 157 y 158 de la Ley General Presupuestaria,
asi como a presentar las Cuentas Anuales en los
términos del articulo 127 y siguientes de la Ley Ge-
neral Presupuestaria a la finalizacion del ejercicio
para la Auditoria de Cuentas que ha de realizar el
Interventor delegado de la Intervencién General
de la Administracién del Estado®.

9 Disponible en https://www.cni.es/es/queescni/controles/introduccion/. Informacion obtenida al 30 de Julio de 2019.
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Brasil'°

El sistema de inteligencia de Brasil estd basado en SISTEMA DE INTELIGENCIA DE BRASIL!

el Decreto de Ley 4.376, del 13 de septiembre del
afio 2002, que implementa y mejora la Ley 9.883,

del 7 de diciembre de 1999, que cred el Sistema de -
Inteligencia Brasilefio (SISBIN). Hoy forman parte 25
del SISBIN 39 6rganos de 20 ministerios. En su ori- ,," s *
gen, 21 dérganos integraban el sistema, de acuer- g el
do con lo que establecia el Decreto 4.376, de 13 ' !!":.f%gnc.*‘
de septiembre de 2002, que reglamentd la ley de ;'-- oL v
creacion del SISBIN. Cada drgano del SISBIN actua 1 B
para obtener y compartir informaciones estratégi- ; “:"H"_TD:"_ .-
cas en el ambito de su drea de competencia y ayu- 7“ MRE

da en la produccién conjunta de conocimientos de Vo Lt
inteligencia, en los que se basan la produccién de “""ume
informes, cuyo destino es asesorar la Presidencia ‘\ *‘E'
de la Republica o a su utilizacién por los propios e

organos integrantes.

EVOLUCION DEL SISBIN RESPECTO DE LO LEGAL Y DE LA INCORPORACION DE ORGANIZACIONES??

1999 2017
Decreto
Lei 9.883 9.209
GSI
ABIN
SENASP
DPRF DPF
DIEM CIE
DIE CIM
AER
C&FERFB it
Institul BACEN cGu SGMRE SEMT SEMT
= GABMS DEPENMJ AlOPMD DNITMT DNITMT ANTAG
SISBIN ANVISAMS DRCLMJ IBAMAMMA SEMC SEMC PGFN
SEMAPA SEMME SEMME
CENSIPAM SERACIPR
SEMMA
SEDEC/MI
COCIT/MRE
SEMTE
SEMPS

GABMCTIC

Criagio
da ABIN 21 drglos 37 drgaos 19 drgdos

10 Informacién obtenida directamente de la pagina web de SISBIN http://www.abin.gov.br/es/ con fecha 29 de Julio de 2019.

11 Ibid.
12 1Ibid.



Las organizaciones mads relevantes son: La Agen-
cia de Inteligencia de Brasil (ABIN), que constituye
el érgano central del SISBIN; la Oficina de Coor-
dinacién de Inteligencia de la Policia Federal, del
Ministerio de Justicia; el Departamento de Inteli-
gencia Estratégica, del Ministerio de Defensa de
Brasil, junto a los servicios de las tres ramas de las
FF.AA. y del Estado Mayor General de las FF.AA;
y la Secretaria para la Seguridad Institucional de
la Presidencia (GSI), la que de acuerdo al decreto
de ley respectivo, constituye el érgano de coordi-
nacién para actividades de inteligencia federales.
Desde el afio 2002, la ABIN ha sido encuadrada
bajo la orientacion, supervisiéon y control del GSI
de la presidencia.

RESPECTO DEL DESARROLLO ESTRATEGICO®

La ABIN centraliza en ella toda la actividad de Inte-
ligencia del pais, tanto interior como exterior, asi
como también la actividad de contrainteligencia.
La estructura actual de la ABIN fue establecida en
2008, por medio del Decreto 6.408. En 2014, en
el marco de establecer un control de técnicas in-
trusivas, Brasil sancioné la Ley 12.965, conocida
también como Marco Civil de Internet, mediante
la cual establecié la necesidad de contar con una
autorizacion judicial, como en muchos paises, para
poder acceder a datos privados electrénicos. En
este sistema existe una alta centralizacion de los
organismos de inteligencia, a través de la ABIN, con
su correspondiente control y direccidon por parte
de la GSI. En este caso, si se encuentran incluidos
en el sistema aparte de las FF.AA, y los ministerio
de Seguridad, Finanzas y Justicia.

MISSAO

Antecipar fatos e situagbes que possam impactar a
leiros, de modo
do Pais, bem

Ser imprescindivel ao processo
de tomada de decisdes e &
seguranga da sociedade e do
Estado brasileiros

Prover conhecimento de

Inteligéncia atil, relevante e governamentais, bens e intalicbodi de Estado

- opartune conhecimentos sensiveis "
5 - » 5
. E E Aprimorar & Fortalecer o SISBIN e ng;':;'ﬁ;; :‘;gg::;:e Desenvolver "mu'ra';(_"“t‘"“"“' Expandir a oferta de
e qualidade dos a atuagio da ABIN Contraintelipéneia capacidade em IO PAT D capacitagio para o
== conhecimentos de comao seu Grgdo ade ;:r.cn:ncéu u;: Inteligéncia i :‘L;’t*;':"“;;‘:mu aprimoramento da :
- 8 E Intelighncia central Fiatekls cibernética L " - CIDETIEL) Arividade de Inteligénga |
i Mrorismo 2 comunicagdes
. - . : o :
-8 Ampliar a capacidade Foralacara : Desenvalver 2B Aperfeicoar Moderizar a gestio

28 de articulagio e de solugdes de E®

125 rl:l!n."ll_'rl'l..]li\-'iddtlt‘ articulagio : |n;:|cip-f,,‘ a 28 a gestio administrativa e
ik 5 [ . glnci £ ity
‘2 E internacional intiwiclonal inovadorss ‘Ea estratégica logistica
rE o 5

¢

- B

] Aprirmoear as Aprimorar Adequar 3 Otimizar 3 gestio

] priticas de gestio SegUranga infraestrutura e orgamentdria e

E de pessoas organica solugles de TIC financeira

3

I

seguranca da sociedade e do Estado br:
a assessorar © mais alto nivel decisor
como salvaguardar conhecimentos sensiveis e aprimorar
a Atividade de Inteligéncia de Estado

Salvaguardar as comunicagbes

VALORES

Lealdade - Imparcialidade
Profissionalismo - Cooperacao
Seguranga - Exceléncia do Produto

Aprimorar a Atividade de

13 Ibid.
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Un aspecto final es que Brasil posee su propia Es-
cuela de Inteligencia para el perfeccionamiento
tanto de los integrantes de ABIN como del SIS-
BIN. En este sistema, el control y la fiscalizacion
externa de inteligencia funcionan de acuerdo a lo
siguiente:

El ejercicio del Poder Legislativo (Brasil: Ley 9.883,
Art. 6). En cuanto al control interno de las activida-
des realizadas por la ABIN, éste serd ejercido por la
Secretaria de Control Interno de la Presidencia de
la Republica (Brasil: Ley 9.883, Art. 14). Compete
a la “Corregedoria-Geral” recibir las acusaciones
sobre irregularidades e infracciones cometidas por
servidores de la ABIN, asi como también controlar,
fiscalizar y evaluar los trabajos de las comisiones
disciplinarias. (Brasil: Decreto 6.408, Art. 7).1*

14 Curti Samantha, “Reformas de los Sistemas de Inte-
ligencia en América del Sur”. Disponible en https://
www.kas.de/c/document_library/get_file?uuid=6f40d-
de4-595d-3284-557d-1f73f78b0e67&groupld=287460 al
30 de Julio de 2019.
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Conclusiones preliminares sobre modelos comparados

e Es relevante contar con una estructura superior
de seguridad nacional, a la que sirve el sistema de
inteligencia.

e Hoy resulta vital contar con un eficiente y robus-
to sistema de inteligencia para hacer frente a los
riesgos, amenazas y oportunidades. Carecer de un
sistema de Inteligencia es una vulnerabilidad para
el pais, que puede implicar graves costos en vidas
y econdmicos, que afecten seriamente el interés
nacional.

e Los sistemas de inteligencia, en su mayoria, tie-
nen a un responsable Unico a nivel nacional de di-
cha funcién que le reporta directamente al Presi-
dente de la Republica o al Primer Ministro.

¢ La mayoria de los sistemas de inteligencia de-
penden del Poder Ejecutivo al cual sirven, salvo el
caso espafol en que se encuentra bajo el Ministe-
rio de Defensa, que agrupa la inteligencia interna
y externa.

e Los servicios de inteligencia de las FF.AA. y de or-
den publico son organizaciones relevantes en todo
sistema, pero estan muy lejos de constituir el sis-
tema mismo. En otras palabras, no debiéramos ba-
sar un sistema de inteligencia solo en estas capa-
cidades ya que su dambito es especifico y acotado.

e En toda democracia consolidada, la labor de in-
teligencia es altamente apreciada y necesaria para
mejorar y optimizar el proceso de toma de decisio-
nes politicas, asi como proteger a la poblacion, su
soberania, bienestar, desarrollo e interés nacional

e Hoy la inteligencia no solo cubre las amenazas
tradicionales, sino que centra sus esfuerzos en las
de naturaleza transnacional por constituir un serio
y mas inmediato y probable riesgo.

e En los modelos analizados, se asume que los
sistemas de inteligencia comprenden ministerios
mas alla que solo los de Interior y Defensa. Es clave
el aporte al menos de Relaciones Exteriores, Ha-
cienda, Economia y Justicia.



0.10

La arquitectura de un sistema de inteligencia: una propuesta para Chile

Con el fin de realizar una propuesta de un nuevo
sistema de inteligencia para Chile se hace nece-
sario, en primer lugar, desarrollar un analisis del
actual sector y a continuacién delinear algunas
ideas sobre los principales niveles y componen-
tes adecuados a los presentes y futuros desafios
y amenazas.

La ley que actualmente rige el sistema de inteli-
gencia nacional es la Ley 19.974, que cred la Agen-
cia Nacional de Inteligencia (ANI), y que fue pro-
mulgada el 27 de septiembre del 2004 y publicada
el 2 de octubre del mismo afio. En ella se define el
sistema de inteligencia como:

“El conjunto de organismos de inteligencia, inde-
pendientes entre si, funcionalmente coordinados,
que dirigen y ejecutan actividades especificas de
inteligencia y contrainteligencia, para asesorar al
Presidente de la Republica y a los diversos niveles
superiores de conduccion del Estado, con el obje-
tivo de proteger la soberania nacional y preservar
el orden constitucional, y que, ademds, formulan
apreciaciones de inteligencia utiles para la conse-
cucion de los objetivos nacionales”.*®

La presente ley, que ya lleva 15 afios, vino a normar
y legitimar una funcién vital para los intereses del
Estado y su proceso de toma de decisiones politico
y estratégico. Para los efectos del presente trabajo
distinguiremos el nivel politico, como la suma de
organismos e instituciones del Estado y del gobier-
no que articulan la totalidad de los instrumentos
de poder: diplomatico, de informaciones, militar y
econdmico. Y el nivel estratégico asociado a la de-

fensa nacional, que es parte del ambito militar en
el nivel politico.

En su definicién de sistema de inteligencia, la nor-
ma establecid que el objetivo de dicha estructura
es “proteger la soberania nacional y preservar el
orden constitucional”, diferenciando una suerte de
separacion entre lo externo e interno. En la préc-
tica, se configuran dos ambitos: uno referido a las
FF.AA. en tanto inteligencia externa y otro a la es-
fera de las fuerzas de orden y seguridad en lo inter-
no. Es decir, junto con la creacién de la ANI, se de-
limitaron las esferas de los servicios de inteligencia
militar y los de inteligencia policial. Adicionalmen-
te, no se dotd a la ANI de capacidades operativas.
En consecuencia, la ANI como organismo de coor-
dinacién del mas alto nivel quedd en condiciones
de recibir lo que se produce en inteligencia, en lo
interno y externo, segun lo que las organizaciones
pertinentes procesen y estimen necesario difundir.

Un primer comentario sobre lo anterior. De acuer-
do a las principales estructuras nacionales de in-
teligencia, se evidencian al menos dos niveles de
la funcion nitidamente: un nivel politico y un nivel
estratégico, siendo este Ultimo parte del primero.
En nuestro caso, el primer nivel esta representa-
do por la ANl y la colaboracion de medios de in-
teligencia policiales, mientras el segundo nivel lo
constituyen los propios servicios de inteligencia de
las FF.AA., que proveen y son responsables de la
dimensidn estratégica. Es deseable que estos ulti-
mos colaboren con el primero, pero no es nada de
conveniente basar la estructura de inteligencia de
un Estado en servicios que estan, por su naturale-

15 Ley de Inteligencia Nacional N. 19.974 del 27 septiembre 2004. Titulo 2. Art. 4.



za, orientados a otro nivel. La inteligencia nacional
es mucho mds que la inteligencia militar y policial.
Mds aun cuando estos dos tipos de inteligencia
actlan en forma independiente, sin una direccién
centralizada y coordinada de los mismos, respe-
tando sus particulares &mbitos de accién legales y
constitucionales, con fines que se complementan,
pero ciertamente de naturaleza muy diferente.

Adicionalmente, es en el nivel politico, con su
agencia respectiva, donde se fusiona y analiza-
toda la informacién e inteligencia recibida desde
todos los dmbitos del Estado. Se asume una coor-
dinacion centralizada de dichas informaciones vy
actividades, sin que sea un acto voluntario o de lo
gue cada agencia considera importante. Es en este
nivel en el que diversos paises han creado centros
de fusion de inteligencia, con el fin de enfrentar los
actuales desafios tradicionales y no tradicionales,
para asi defender la soberania, intereses naciona-
les y preservar el orden institucional. Esto asume
otorgar la responsabilidad a una autoridad a cargo
de esta funcidn a nivel nacional, asi como la obli-
gacion de los organismos de inteligencia de tener
un proceso fluido y permanente de entrega de in-
formacién relevante para la seguridad. Las actua-
les amenazas a la seguridad no distinguen esferas
de lo interno versus lo externo. Se encuentran en
ambas esferas, requiriendo del Estado, un nuevo
enfoque de su sistema de inteligencia.

Un segundo comentario, es que la organizacion
del mas alto nivel de inteligencia politico, normal-
mente sirve a un organismo de funcionamiento
permanente denominado Consejo de Seguridad
Nacional” (CSN), casos de EE.UU., Reino Unido,
Japon, Alemania y otros. Es en el marco de este
CSN, en que la estructura de seguridad interna y
externa se fusionan, siendo el principal érgano
asesor de seguridad del Presidente de la Republica
o Primer Ministro, en los casos analizados. De igual
manera, el asesor de Seguridad Nacional, encarga-
do del funcionamiento y coordinacion de este con-
sejo, se convierte en un asesor del Presidente de
la Republica a todo evento y en forma permanen-
te. Es este precisamente el organismo encargado
de elaborar la respectiva Estrategia de Seguridad
del Estado, supervisando y orientando ademas a
la principal organizacion de inteligencia en la ela-

boracion de la respectiva Estrategia de Inteligencia
Nacional. Las estrategias no operan en un vacio,
sino que dentro de una arquitectura que se dedica
a la planificacién y gestién de dicha estrategia, asi
como de su direccion y cumplimiento de objetivos.
Es el caso de EE.UU., Espafia, Reino Unido y otros
palises.

Primero la arquitectura, luego la estrategia. Un
ejemplo de lo anterior, es la fallida Estrategia de
Seguridad y Defensa Nacional (ESYDN) presentada
en Chile afios atras. En parte, su fracaso se debié
a que no contaba con una arquitectura en la que
debia operar, carecia de una direccion centraliza-
da, que articulara el accionar de todos los instru-
mentos de poder del Estado vy, finalmente, no es
la Defensa Nacional la encargada de esa actividad.
Aun mas, la estrategia de defensa de un pais es
subsidiaria a la estrategia de seguridad, ya que son
dos niveles diferentes, aunque complementarios,
pero que operan en una arquitectura que a la fe-
cha el pais no se ha dado.

AUn un tercer comentario derivado de lo anterior,
es la ausencia de un organismo que reciba y pro-
cese la totalidad de la inteligencia producida por
la comunidad de inteligencia. En consecuencia,
se visualiza a priori, la necesidad de conformar un
centro nacional de fusién de inteligencia, para que
desarrolle sus actividades 24/7/365, es decir en
todo momento, con la finalidad de tener un pano-
rama de inteligencia nacional permanentemente
actualizado, pudiendo alertar a tiempo a las auto-
ridades respectivas. Adicionalmente, dicho centro
debiera definir sus principales clientes y productos
de inteligencia a elaborar, asi como su periodici-
dad, teniendo presente que lo relevante y critico
debe ser alertado a la brevedad. Se estima ade-
cuado la conformacién de consejos asesores de in-
teligencia gubernamentales para dirigir el esfuerzo
de busqueda, asi como ejercer el debido control
y supervigilancia de las actividades, con la salve-
dad de que si no existe una autoridad encargada
en forma permanente de esta actividad, de poco o
nada ayuda a la funcién inteligencia y sus desafios,
en que el tiempo de reaccion es un factor cada vez
mas apremiante. Ello es valido ademds para el re-
ferido comité de inteligencia, que aunque se relina
periddicamente, en la practica, de no existir res-
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ponsabilidades mas especificas, continuard com-
partiendo generalidades y manejando informacion
fragmentada.

Un cuarto comentario, apunta a que el actual sis-
tema de inteligencia no considera organizaciones
como el Ministerio de Relaciones Exteriores (y el
correspondiente accionar de la totalidad de sus
embajadas a nivel global), el Servicio de Aduanas,
la Unidad de Analisis Financiero (UAF), el Servicio
de Impuestos Internos y Gendarmeria (dependien-
te del Ministerio de Justicia), entre otras. Son estas
organizaciones las que adicionalmente deben en-
tregar insumos de informacién util al sistema de
inteligencia nacional.

Lo anterior define los siguientes origenes de infor-
macion e inteligencia, entre otros ambitos:

¢ Inteligencia Diplomatica.

¢ Inteligencia Econdmica.

e Inteligencia Militar.

e Inteligencia de Seguridad Publica.

¢ Inteligencia Cientifica y Tecnoldgica.

Un quinto comentario, es la constatacién de una
falta de especificacion en la respectiva ley de los
distintos tipos de inteligencia y la inexistencia de
organismos que lideren esos ambitos en el actual
contexto de seguridad. Nos referimos a los si-
guientes tipos de inteligencia, organizados a nivel
nacional:

¢ Inteligencia humana (HUMINT).

¢ Inteligencia de comunicaciones. (SIGINT).

¢ Inteligencia de sefiales o de emisiones. (MA-
SINT).

¢ Inteligencia geoespacial o de imagenes
(GEOINT).

¢ Inteligencia de fuentes abiertas (OSINT).

Es relevante contar al mas alto nivel del sistema
de inteligencia con la totalidad de estos tipos de
inteligencia, que en su conjunto se complementan
y permiten contar con un mejor panorama a nivel
nacional. Los ultimos dos tipos no necesariamente

figuran en la literatura, pero es evidente que no
debemos prescindir de su notable valor y actual
relevancia. A modo de ejemplo, una red basada en
inteligencia humana puede ser adecuadamente
estructurada sobre la capacidad del servicio exte-
rior y de la representacién militar en el extranjero,
complementada adecuadamente por los respecti-
VOs servicios secretos de cada institucion.

Adicionalmente afectando a todos los tipos de in-
teligencia, se encuentra el ciberespacio, con todo
lo que ello significa como amenazas a nuestra infor-
macion e infraestructura, sin que a la fecha exista
un organismo al mas alto nivel encargado de ello.
La defensa de ataques producidos en esta dimen-
sién requiere una respuesta nacional, integrando
capacidades del mundo privado, del gobierno vy la
totalidad de instituciones que lo componen, mas
aun cuando hoy existe la capacidad de afectar y
destruir infraestructura critica. Por cierto, el siste-
ma debe contar con su adecuada proteccion a este
tipo de ataques, siendo responsable de la genera-
cion y coordinacion de medidas defensivas.

Otro aspecto a considerar en una estructuracién
de un sistema mas robusto de inteligencia es con-
tar con una masa critica de especialistas. Lamenta-
blemente, el pais no cuenta con centros, mas alld
gue los de sus FF.AA. y de Orden y Seguridad, para
preparar cuadros en inteligencia. En consecuencia,
contar, con una Academia de Inteligencia repre-
senta una imperiosa necesidad.

Adicionalmente, y referido a la inteligencia estra-
tégica, la ley de Inteligencia en su articulo 20, res-
pecto de la inteligencia militar, establece que “la
conduccion de los servicios de inteligencia militar
corresponde al mando de las instituciones de las
cuales dependen”. Luego, en su articulo 21 esta-
blece que “los objetivos de la inteligencia militar
de la Direccion de Inteligencia del Estado Mayor
de la Defensa Nacional (hoy Estado Mayor Conjun-
to) seran fijados por el Ministro de Defensa Nacio-
nal”. Si las disposiciones anteriores las compara-
mos con la promulgacién en febrero del 2010, de
la Ley 20.424, denominada Estatuto Orgdnico del
Ministerio de Defensa Nacional, en que se modifi-



o la estructura superior de la defensa, en donde
resaltan la creacion del cargo del Jefe del Estado
Mayor Conjunto, asi como de las respectivas sub-
secretarias de Defensa y de la FF.AA. En su articulo
26, inciso cuatro, establece que “ejercerd el mando
militar de las fuerzas terrestres, navales, aéreas y
conjuntas asignadas a las operaciones, en confor-
midad a la planificacién secundaria de la defen-
sa nacional”. Interesante misién, si se considera
que legalmente no puede ni estd autorizado para
orientar el esfuerzo de busqueda, responsabilidad
del ministro, asi como tampoco posee vinculacién
formal con las instituciones en materia de inteli-
gencia, las que son conducidas por el mando res-
pectivo de cada rama de las FR.AA. (comandantes
en jefe).

Existe asi una oportunidad de alinear atribuciones
con responsabilidades, teniendo claro que la Ley
de Inteligencia es de 2004 y la que moderniza la
defensa es de 2010. En sintesis, existe la necesidad
de producir una mayor sinergia entre las organiza-
ciones de inteligencia dependientes de la defensa
nacional, asi como incorporar lo conjunto a esta
relevante funcion.

Con todo se estima, que la promulgacion de la ley
de inteligencia fue un paso en la direccion correc-
ta, pero frente a las actuales amenazas requiere en
forma urgente de modificaciones, para robustecer
la funcion con los mismos objetivos precisados en
la ley de “proteger la soberania nacional y preser-
var el orden constitucional”. La pregunta hoy es, ¢si
las actuales amenazas de naturaleza transnacional
estan afectando la soberania nacional, mientras al
mismo tiempo se encuentran socavando el orden
constitucional? De ser positiva la respuesta, obli-
ga a una mejor cooperacion y complementacion
de capacidades, a la luz de las normas juridicas y
constitucionales.
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Recomendaciones para un sistema de inteligencia nacional

Para contar con un sistema de inteligencia nacio-
nal funcional, deberiamos, en primer lugar, dar
forma a la Estructura de Seguridad Nacional y des-
de ahi construir el sistema de seguridad del cual
el sistema de inteligencia es parte consustancial.
El andlisis de los casos estudiados nos indica que,
lamentablemente, eso ocurre cuando el Estado se
ve enfrentado a una crisis seria y grave y no cuan-
do estd a tiempo de hacerlo, para precisamente
prever una crisis o atentado. Es el caso de EE.UU,,
que forma esta estructura posterior a la Segunda
Guerra Mundial; de Gran Bretafia en 2010, des-
pués de los atentados terroristas; y de Espafia, que
lo crea por las mismas razones.

Sin embargo, lo anterior no es razon suficiente
para que Chile no se dote de un sistema de inte-
ligencia nacional robusto y preparado para hacer
frente a los desafios actuales. Con ese propdsito se
recomienda lo siguiente:

Crear un Consejo de Seguridad Nacional®® (CSN),
qgue de forma permanente se encargue de la coor-
dinacion interagencial de todos los problemas de
seguridad que afecten el interés nacional. Asi como
la figura del Asesor de Seguridad Nacional respec-
tivo. La Agencia Nacional de Inteligencia (ANI) es el
organismo que debiera proveer de inteligencia a
esta estructura cuya principal misidon es proponer
soluciones al proceso de toma de decisiones del
Presidente de la Republica en temas que afecten
seriamente al Estado y su seguridad. La seguridad
nacional es un pilar fundamental para el ejercicio
de la libertad individual y de la democracia, posi-
bilitando el desarrollo y bienestar de la sociedad.

Serdn miembros politicos del Consejo de Seguri-
dad Nacional con derecho a voz y voto:

e Presidente de la Republica.

e Ministro del Interior y Seguridad Publica.
e Ministro de Defensa.

e Ministro de Relaciones Exteriores.

e Otros integrantes que el Presidente estime ne-
cesario de acuerdo a la crisis a enfrentar.

Seran miembros del CSN, en calidad de asesores:

e Asesor de Seguridad Nacional.

e Subsecretario del Interior.

e Subsecretario de Defensa.

e Subsecretario de RR.EE.

e Director de la ANI

e Comandantes en Jefe de las FR.AA.
e Jefe del Estado Mayor Conjunto

e Director General de Carabineros y Director de
la PDI.

e Otros requeridos por el Presidente de la Repu-
blica

Para lo anterior se habilitard una dependencia des-
de donde se pueda ejercer el mando y control de
cualquier crisis que enfrente el pais y donde se re-
unird el CSN cuando este en desarrollo una situa-
cién que afecte la seguridad nacional. A modo de
ejemplo, la Casa Blanca posee el “Situation Room”
y el gobierno britdnico posee el “Cabinet Office
Briefing Rooms”, conocido popularmente como
COBRA.

16 Puede denominarse Consejo de Seguridad Estratégico, para que la expresién seguridad nacional no cause el rechazo al ser rela-

cionada con la Doctrina de Seguridad Nacional.



Empoderar a la ANl y a su director como un efec-
tivo coordinador de la totalidad del sistema de
inteligencia, ya que esa entidad debe ser la res-
ponsable de proveer de inteligencia en forma per-
manente al Presidente de la Republica, ministros
y al CSN. Encomendar al director de la ANI el de-
sarrollo de los tipos de inteligencia de los que se
carece, dotando al mismo tiempo de capacidades
operativas a la organizaciéon. Asi como materializar
una auditoria organizacional, para asegurarse que
dicha estructura responde a los actuales y futuros
desafios.

Incorporar la funcién de inteligencia en el Minis-
terio de Relaciones Exteriores, como informacién
e investigacion’, y también en otros ministerios
que son vitales para una correcta y efectiva coor-
dinacién de inteligencia. No hacerlo es presentar
una vulnerabilidad al accionar de los Estados y ac-
tores no estatales que puedan afectar nuestro in-
terés nacional. Solo a modo de ejemplo, el Servicio
Exterior Britanico funciona como parte del Foreign
Office, y en EE.UU. el Departamento de Estado
cuenta como parte de la comunidad de Inteligen-
cia gracias a su oficina de inteligencia e investiga-
cion Adicionalmente, el Departamento de Energia
cuenta con la oficina de inteligencia y contrainte-
ligencia. Se estima que ningun organismo guber-
namental se puede excluir de tener esta funcién
para apoyar en forma efectiva un esfuerzo central
de contar con informacién de calidad y oportuna
para el proceso de toma de decisiones que el pais
requiere. Por lo tanto, deberian abrirse oficinas de
“informaciones y andlisis” en los siguientes minis-
terios y organizaciones, de modo que dicha infor-
macion sea debidamente integrada en el sistema
de Inteligencia.

e Ministerio de Relaciones Exteriores

e Ministerio de Hacienda y Economia

e Ministerio de Justicia

e Servicio de Impuestos Internos

¢ Unidad de Andlisis Financiero

¢ Ministerio de Ciencia, Tecnologia e Innovacion

Generar dentro de la ANI el Centro de Fusién de
Inteligencia Nacional, con representantes de to-
dos los ambitos, organizaciones e instituciones, de
inteligencia y del Estado.

Crear el Comité de Inteligencia Nacional (CIN) pre-
sidido por el ministro del Interior y Seguridad Pu-
blica, y ministro de Defensa Nacional. Debe contar
con un funcionamiento permanente con delega-
dos institucionales, como enlace en la ANI, a tiem-
po completo. El trabajo de inteligencia requiere
accionar a tiempo completo. En el CIN deberian
estar presentes:

e Subsecretario del Interior.

e Subsecretario de Defensa.

e Subsecretario de Justicia.

e Director de la ANI.

e Director de Inteligencia de la Defensa.

e Directores de Inteligencia Ejército, Armada vy
Fuerza Aérea.

e Directores de Inteligencia Ejército, Armada vy
Fuerza Aérea.

e Directores de Inteligencia de Carabineros y de
la PDLI.

e Invitados a requerimiento de quién presida el
CIN.

e Incorporar en el breve plazo a los encargados
de informaciones y andlisis de los siguientes
ministerios:

e Ministerio de Relaciones Exteriores

¢ Ministerio de Hacienda y Economia

¢ Ministerio de Justicia

¢ Ministerio de Ciencia, Tecnologia e Innovacion
e Servicio de Impuestos Internos

e Unidad de Andlisis Financiero

Dicho Comité de Inteligencia Nacional debe-
rd contar con un comité permanente de trabajo
(24/7/365), en la ANI'y conformado por delegados
de todas las agencias y organismo del sistema de
inteligencia nacional, quienes llevaran a efecto las

17 Lo anterior, a objeto de evitar la palabra inteligencia en estas particulares culturas institucionales.
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orientaciones emanadas tanto del CSN, como del
Comité de Inteligencia Nacional (CIN).

Crear la Academia de Inteligencia Nacional, al am-
paro de la ANI, con la cooperacién inicial de las
FF.AA. y de Orden y Seguridad Publica. Ello es fun-
damental para contar con unidad de doctrina en
una misma funcion.

Dotar al conductor estratégico de la defensa nacio-
nal (jefe del estado mayor conjunto) con las atribu-
ciones inherentes a su responsabilidad, organizan-
do los medios y tipos de inteligencia, de forma de
contar con una mayor sinergia entre ellos. Lo ante-
rior no significa obviar las responsabilidades de las
autoridades politicas del sector. En su desarrollo se
deberia robustecer la capacidad de Inteligencia de
la Direccién de inteligencia de la Defensa, mas alla
de ser un organismo receptor de inteligencia de lo
que las instituciones creen necesario aportar.

Invertir en tecnologia y capacitacién de los espe-
cialistas, como a modo de ejemplo, la capacidad de
analisis es un punto que no se puede obviar en toda
reformulacion de un sistema de inteligencia. Se re-
quiere un esfuerzo permanente en la mejora de re-
cursos humanos y tecnoldgicos, teniendo siempre
presente, que la tecnologia, siendo un factor clave
en todo el proceso, per se, no genera inteligencia
sin el ambito humano de analisis y conocimiento
sumado a la experiencia. Es la dimensidon humana
sumada a la tecnologia lo que genera un buen nivel
de inteligencia. Reclutar de las universidades, espe-
cialistas y analistas es una técnica muy usada por
los paises que estan mas avanzados.

Desarrollo de un sistema de contrainteligencia
nacional, es una necesidad imperiosa tanto para
evitar poner en riesgo nuestros intereses y obje-
tivos nacionales, como para evitar graves dafios a
nuestra seguridad nacional. En ello, capacidades de
defensa en el ambito humano y del ciber espacio,
son cruciales.

Generar en forma efectiva alianzas con servicios
de inteligencia de estados afines y con los que se
comparten intereses comunes. Un buen ejemplo
de los anterior es lo que se conoce como Five Eyes’
Nations, organizacién de colaboracion de inteligen-
cia entre los EE.UU., Gran Bretafia, Canadd, Nueva
Zelanda y Australia. Ello adquiere especial relevan-
cia en las amenazas del tipo transnacional en que la
cooperacién y coordinacion de medios son funda-
mentales, para enfrentar amenazas comunes.

Mantener y robustecer los organismos de control
de la funcidn inteligencia tanto los propios de cada
organizacién, como los gubernamentales y los le-
gislativos, que se expresan como comisiones en el
congreso. Ello es garantia de transparencia en la
sociedad respecto de las libertades y derechos indi-
viduales, asi como mejorar una cultura de seguridad
e inteligencia en la ciudadania. Se estima que los co-
mités de inteligencia del Senado y de la Cdmara de
Diputados constituyen un buen mecanismo de con-
trol del sistema de inteligencia nacional, que exista.
Adicionalmente, se puede crear uno a nivel guber-
namental para una mayor transparencia y control.

Implementar en las organizaciones el cambio cul-
tural para abandonar la practica de no compartir
informacién y pasar a la obligacién de compartir
informacién. Ante el exceso de informacién y falta
de conocimiento, se debe impulsar la calidad de los
procesos de andlisis, integracion y difusién de inte-
ligencia, otorgando un papel preeminente a la ca-
pacitacion y especializacion de nuestros analistas.

Adicionalmente, el Estado debe resolver con los
medios disponibles, qué organismos tendran a car-
go funciones especificas del tipo de inteligencia a
obtener (HUMINT-SIGINT-MASINT-GEOINTOSINT),
como medios de busqueda, o recolectores de in-
formacién. Ejemplo: qué organismo se hara cargo
de la inteligencia de imdgenes; cual de la inteligen-
cia de sefiales; quién de la inteligencia de registro
de emisiones, etc. Asi como los procedimientos
para canalizar la inteligencia diplomatica, econd-
mica, cientifico-tecnoldgica y militar hacia el gran
centro de fusién de inteligencia.
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