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CÓMO NOS AFECTA LA CIBERSEGURIDAD 
 
A diferencia de otras amenazas en que el 
Estado es quien realiza el esfuerzo principal 
para neutralizarlas, u otras donde el riesgo es 
geográficamente localizado, dado el alcance y 
nivel de penetración del ciberespacio, la 
participación del Estado y de las entidades 
públicas y privadas, así como de todas las 
personas, resulta trascendental, pues incluso 
el menos “conectado” de los individuos está 
sujeto a riesgos a la seguridad de su identidad 
y datos personales. De esta manera, es posible 
identificar que la ciberseguridad se expresa en 
tres niveles: Estado-gobierno, instituciones u 
organizaciones públicas y privadas, y las 
personas.  

Si bien las condiciones, énfasis y otros 
aspectos pueden variar entre un nivel y otro, 
lo cierto es que, por las características del 
ciberespacio, las distintas amenazas pueden 
afectar a los tres niveles. A nivel del Estado, se 
acepta que las amenazas están representadas 
principalmente por otros Estados, así como 
organizaciones criminales locales y 
transnacionales, pero no están ajenos a la 
acción de hackers aislados. Resulta 
fundamental considerar que la ejecución de 
operaciones en el ciberespacio presenta muy 
bajas barreras de entrada, pues no es difícil 
conseguir el conocimiento y equipamiento 
para ejecutarlas. Un problema que enfrentan 
particularmente los Estados es que, por las 
características del ciberespacio, se plantea 
una gran dificultad para identificar el origen de 
las acciones cometidas en su contra, es decir, 
lograr individualizar al autor y luego atribuir la 
responsabilidad correspondiente y la 
ubicación geográfica específica. Además, las 
características de las capacidades de 
ciberdefensa son mayormente de carácter 
ofensivo, lo que las hacen aún más 

desestabilizadoras.  

Con lo anterior, no es extraño enfrentarnos a 
un escenario de “dilema de seguridad”, o de 
ciberseguridad, con las consecuentes 
“carreras ciberarmamentistas”. Esta 
combinación de dificultad de atribuir un 
ataque también dificulta justificar una 
represalia. Ahora, si se lograra identificar al 
atacante y este resulta ser otro Estado, el 
Estado víctima podría invocar la legítima 
defensa y actuar en consecuencia; sin 
embargo, siguiendo en el plano de la 
seguridad internacional, surge la necesidad de 
solucionar la condicionante de 
proporcionalidad, lo que complejiza aún más 
la situación.  

Para hacer frente a este tipo de amenazas, 
Estados Unidos creó lo que denominó “Cyber 
Command” o Cibercomando. Esta unidad, que 
inicialmente desde su formación en 2010 
dependía del Comando Estratégico, pasó a 
constituirse como un comando independiente 
en 2018, al igual que los que se conocen como 
“Unified Combatant Command”. Del mismo 
modo, después de sufrir el ataque del virus 
“Stuxnet” contra las plantas de 
enriquecimiento de uranio, Irán inició su 
propio programa de ciberseguridad. Dos años 
después habría ejecutado ataques a la 
compañía de petróleos Saudi Aramco y, más 
tarde, a bancos estadounidenses. Además, se 
presume que Irán fue responsable de 
múltiples ciberataques a instalaciones de 
tratamiento de aguas en Israel, entre abril y 
julio de 2020. Estos ejemplos demuestran la 
relevancia que las principales potencias 
asignan a la ciberseguridad y los medios que 
destinan para estos fines, creando 
organizaciones especiales para su desarrollo, 
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generando lo que se podría identificar como 
arsenales con capacidades de ataque en el 
ciberespacio1. 

Se reconoce que el uso del ciberespacio con 
fines ofensivos (ataques) puede darse en tres 
estratos o ámbitos: el estrato cognitivo, el 
estrato aplicativo y el estrato físico2. Los 
ejemplos de ataques con medios que emplean 
el ciberespacio son numerosos. Dentro de los 
más relevantes, además de los expuestos, se 
puede mencionar también los ciberataques 
masivos de que fueron objeto Estonia en 2007 
y Georgia en 20083. Pero precisando mejor el 
caso de “Stuxnet”, sabemos que se trató de un 
“gusano” que afectó gravemente 

 
1 Para una mejor idea de las capacidades que se pueden 
lograr, se sugiere revisar el informe de Oficina del 
Director Nacional de Inteligencia, “Annual Threat 
Assessment of the Intelligence Community” (Estados 
Unidos,) de abril de 2021, disponible en: 
https://www.dni.gov/files/ODNI/documents/assessmen
ts/ATA-2021-Unclassified-Report.pdf; así como el 
artículo de Jeffrey Carr “La capacidad de ciberguerra de 
un país”, publicado en el volumen Nº 54 de la revista 
Vanguardia, de enero/marzo de 2015. 

instalaciones del programa nuclear iraní de 
Natanz. Conforme a lo que se conoce, este 
programa malicioso se creó para infectar y 
dañar el funcionamiento de equipamiento 
industrial. La evidencia disponible sugiere que 
“Stuxnet” fue diseñado para perjudicar, 
particularmente, a las centrífugas empleadas 
en la obtención de uranio enriquecido, insumo 
fundamental para el desarrollo de armas 
nucleares. Del mismo modo, se presume que 
esta ciberarma fue efectiva en su propósito, 
pues se estima que logró infectar los sistemas 
objetivos, mantenerse oculto y afectar los 
componentes de la forma prevista4. 

2 Ventre, D. “Evolución de la guerra desde hace un siglo: 
aparición de la ciberguerra”, en Vanguardia, Nº 54 
(2015): 24. 
3 Rid, T. “Cyber War Will Not Take Place,” en Journal of 
Strategic Studies N° 35 (London: Routledge, 2012): 5-
32. 
4 Shakarian, P. “Stuxnet: Cyberwar Revolution in Military 
Affairs.”, en Small Wars Journal, (2011), 
https://smallwarsjournal.com/jrnl/art/stuxnet-
cyberwar-revolution-in-military-affairs. 

3
1

2
ESTRATO
PSICOCOGNITIVO

ESTRATO
APLICATIVO/PROGRAMA

ESTRATO FÍSICO, MATERIAL,
INFRAESTRUCTURA, PARTES
MATERIALES DE UN
COMPUTADOR

REPRESENTACIÓN DE LOS TRES ESTRATOS DEL ESPACIO CIBERNÉTICO

FUENTE: Cuadro extraído de la Revista “Vanguardia”, Nº54, La Vanguardia Ediciones, Barcelona, ENE/MAR 2015. 
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Como ha quedado en evidencia, las amenazas 
en el ciberespacio son de diversa índole y 
pueden provenir de distintos orígenes, desde 
actores estatales y no estatales hasta grupos 
individuales o incluso ser causadas por 
desastres naturales. Con la intención de 
revisar cómo estas amenazas pueden actuar 
sobre aquellos atributos que la ciberseguridad 
busca proteger, es que en los siguientes 

párrafos estas se analizarán desde la 
perspectiva de los principios de la tríada “CIA”, 
es decir, confidencialidad, integridad y 
disponibilidad (por sus siglas en inglés 
confidentiality, integrity y availability). Esta 
clasificación permite comprender tanto los 
propósitos de los actores que amenazan el 
ciberespacio, como generar ideas de medidas 
de mitigación.  

CARACTERÍSTICAS FORMA DE ATAQUES POSIBLES CONTRA EL 
ESTRATO

ESTRATO 
3

ESTRATO
ALTO

Estrato cognitivo. Modificar la visualización de los ordenadores,
desfigurar los sitios, introducir mensajes
modificadores de las percepciones, realizar
operaciones de propaganda, piratería informática
cognitiva.

ESTRATO 
2

ESTRATO 
MEDIANO

Estrato aplicativo:
programas,
aplicaciones, estrato de
los bits, del código, de
los protocolos, de los
datos.

Ataques por código: piratería informática,
propagación de virus…

ESTRATO 
1

ESTRATO
BAJO

Estrato físico: partes
materiales del
computador, cables,
redes, satélites
infraestructura
conectada.

Cortar cables submarinos, destruir o desviar satélites
de tu trayectoria, bombardear edificios de servidores
e infraestructura de comunicación, uso de bombas de
pulso electromagnético.

ASOCIACIÓN DE CADA ESTRATO A SUS PROTAGONISTAS Y ACCIONES

FUENTE: Cuadro extraído de la Revista “Vanguardia”, Nº54, La Vanguardia Ediciones, Barcelona, ENE/MAR 2015. 
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Amenazas a la confidencialidad 

La confidencialidad en ciberseguridad se 
puede definir como las medidas ejecutadas 
para asegurar que el acceso a la información 
secreta de datos, objetos o recursos se realice 
de manera controlada y solamente por 
quienes tengan la autorización para ello. De 
manera general, para mantener la 
confidencialidad en una red, los datos deben 
ser protegidos del acceso no autorizado, uso o 
su publicación, y en este contexto, su 
protección se realiza durante su 
almacenamiento, tránsito y procesamiento5. 

Los ataques más comunes que buscan 
vulnerar la confidencialidad están dados por 
una diversidad de acciones; sin embargo, se 
pueden mencionar como las más importantes 
y comunes: ingeniería social, phishing, 
shoulder surfing, escalamiento de privilegios, y 
ataques de fuerza bruta a las contraseñas. 
Estas acciones que se realizan por quienes 
quieren obtener acceso a información 
restringida, tienen un componente en común 
importante y es que en su gran mayoría son 
facilitados por malas prácticas de los usuarios 
de los sistemas, lo que finalmente radica en 
una grave vulnerabilidad a toda la 
organización. 

La implementación de un control de acceso 
robusto es la práctica más recomendada para 
aumentar los niveles de seguridad a la 
confidencialidad, dentro de los cuales se 
recomienda normalmente emplear 
autenticación multifactor, es decir, de más de 
un factor de autenticación6. Sin embargo, 
estas prácticas se ven debilitadas por 

 
5 Chapple, M.; Stewart, J. M. and Gibson, D. 
Certified Information Systems Security Professional. 
(Indianapolis, Indiana: Sybex), 4. 
6 Un factor de autenticación puede ser algo que se 

conductas de los usuarios; por ejemplo, no 
emplear contraseñas robustas, como ocurrió 
en el caso mencionado de la planta de 
tratamiento de aguas en el estado de Florida, 
EE.UU. 

También existen herramientas que emplean 
los especialistas en ciberseguridad para 
aumentar el grado de confidencialidad de la 
información almacenada. Algunos ejemplos 
de acciones recomendadas son: el empleo de 
criptografía para el manejo de los datos 
almacenados y en tránsito; crear una 
estructura de acceso a la información segura y 
robusta, y desarrollar aplicaciones y 
programas computacionales que empleen las 
buenas prácticas recomendadas y que son 
actualizadas en diversos sitios de manera 
permanente, entre otros. Estas herramientas 
deberían ser adoptadas por toda aquella 
institución u organización estatal y no estatal 
que requiera proteger su información. En 
algunas oportunidades, esto no es una opción, 
sino más bien una obligación; está 
determinado por la legislación del país donde 
se esté trabajando, como en el caso de la 
protección de los datos personales y de salud 
de las personas. 

 

Amenazas a la integridad 

Para asegurar la integridad de los sistemas de 
información se debe entender que este 
elemento tiene un importante grado de 
dependencia de la confidencialidad y requiere 

sabe (una contraseña, por ejemplo), algo que se 
tiene (una tarjeta de coordenadas) y/o algo que se 
es (identificación biométrica, como la huella 
digital). 
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de medidas integrales para que esta sea 
asegurada. En consecuencia, la integridad dice 
relación con la capacidad de “proteger la 
información de su modificación o destrucción 
no apropiada e incluye asegurar el no-repudio7 
y la autenticidad”8. 

En este contexto, la pérdida de integridad no 
se limitaría solo a los ataques intencionales 
hacia esta, sino que además puede producirse 
producto de errores cometidos por cualquier 
usuario. Algunos de los ataques a la integridad 
que pueden ser realizados son: virus, bombas 
lógicas, acceso no autorizado a los datos, 
errores en la programación de códigos y 
aplicaciones, modificaciones maliciosas de 
datos, entre otros9. Los ataques de estas 
características, con la intención de violar la 
integridad, normalmente pueden ser 
enfrentados con herramientas tan sencillas 
como emplear contraseñas robustas, no abrir 
correos desconocidos, solo emplear 
dispositivos de almacenamiento que 
provengan de fuentes confiables y, de ser 
necesario, asegurar los lugares físicos donde 
se administra la información, por nombrar 
algunas. 

 

Amenazas a la disponibilidad 

La disponibilidad dice relación con asegurar un 
acceso oportuno y confiable a los recursos y 
datos por parte del personal que se encuentre 
autorizado, vale decir, tener los recursos en 
condiciones de ser empleados cuando el 
usuario lo requiera. Lo anterior involucra la 

 
7 El “no-repudio” dice relación con que un sujeto o 
actividad, o quien haya causado un evento 
específico, no sea capaz de negar su autoría 
(Chapple, Stewart y Gibson 2018). 
8 Centro de Recursos de Seguridad Computacional, 
“Glossary”, NIST/National Institute of Standars and 

necesidad de tener los medios disponibles y 
que, a su vez, sean capaces de recuperarse de 
una manera rápida y segura de las 
interrupciones que puedan haberse generado. 
El gran problema en este caso es la gran 
cantidad de servicios que actualmente deben 
mantenerse operando para que una red de 
computadores funcione, tales como: 
servidores, routers, switch, firewalls, diversos 
terminales, etc. 

En consecuencia, las distintas amenazas que 
afectan la disponibilidad son: fallas de 
equipos, errores en los programas y 
problemas ambientales que pueden afectar 
los sistemas computacionales. Asimismo, 
también existen ataques por parte de agentes 
externos que se enfocan en limitar o negar la 
accesibilidad a los sistemas, como son: los 
ataques de denegación de servicio (DoS); 
destrucción física de equipos, y la interrupción 
de las comunicaciones, ya sea por medio de 
cortes físicos o lógicos de las redes, entre 
otros10. 

Finalmente, son las amenazas a la 
disponibilidad de los servicios las que 
principalmente exigen tener planes de 
contingencia para poder asegurar la 
continuidad de las operaciones y la 
supervivencia de los servicios, ante la 
ocurrencia de un incidente. Este es un trabajo 
integral donde deben asumir 
responsabilidades todos los integrantes de la 
organización y no solo debe constituir una 
preocupación de los especialistas en 
ciberseguridad.  

Technology, 
https://csrc.nist.gov/glossary/term/integrity 
9 Chapple et al., “Certified Information Systems 
Security Professional”. 5. 
10 Chapple et al., “Certified Information Systems 
Security Professional”. 6 
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QUÉ PODEMOS HACER  
 
Tal como se ha presentado, los problemas de 
ciberseguridad exigen una aproximación 
global e integrada de todos los actores, cada 
cual a su nivel y conforme a sus capacidades. 
En términos generales, se estima que 
cualquier aproximación debería abordar tres 
áreas: arquitectura / organización, tecnología 
/ equipamiento y educación. 

Respecto del Estado, este es el principal 
responsable de diseñar una arquitectura de 
ciberseguridad que entregue la organización, 
políticas, regulación, doctrina y definición de 
roles y responsabilidades a todo el espectro de 
entidades involucradas, particularmente bajo 
una mirada que comprenda a todo el Estado. 
Dicha arquitectura debe proveer, al menos, las 
políticas sectoriales, una estructura y 
organización acorde al desafío, tareas y 
responsabilidades de los entes 
comprometidos, además de doctrina común 
para enfrentar estas amenazas.  

En este caso, el Estado de Chile ha realizado 
algunos avances orientados a generar y 
robustecer su marco regulatorio para permitir 
enfrentar el problema de la ciberseguridad 
desde una visión integral y con una dirección 
centralizada. A modo de ejemplo, 
recientemente el presidente de la República, 
Sebastián Piñera, anunció el trámite de un 
proyecto de ley para la creación de una 
agencia nacional de ciberseguridad11. Por otra 
parte, el trabajo estatal ha permitido elaborar 

 
11 Noticia publicada en el sitio del Equipo de 
Respuesta ante Incidentes de Seguridad 
Informática del Ministerio del Interior y Seguridad 
Pública de Chile. Ver: 
https://www.csirt.gob.cl/noticias/presidente-
pinera-anuncia-proyecto-de-ley-que-crea-la-
agencia-nacional-de-ciberseguridad/ 
12 Gobierno de Chile, “Política de Ciberseguridad”, 

documentos relevantes, como son la Política 
Nacional de Ciberseguridad12, la Política de 
Ciberdefensa13 y la Política de Defensa, todas 
difundidas y vigentes. 

 

 

 
 

Santiago, 2017. Ver: 
https://biblioteca.digital.gob.cl/bitstream/handle/
123456789/1158/Pol%C3%ADtica%20de%20ciber
seguridad.pdf?sequence=1&isAllowed=y 
13 Gobierno de Chile, “Política de Ciberdefensa”, 
Santiago, 2017. Ver: 
https://www.diariooficial.interior.gob.cl/publicaci
ones/2018/03/09/42003/01/1363153.pdf 
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POLÍTICA NACIONAL DE CIBERSEGURIDAD 

 

Se elaboró para tener efecto entre los años 2017 y 2022. Su propósito es “alcanzar el 
objetivo de contar con un ciberespacio libre, abierto, seguro y resiliente” y se fundamenta 
en la necesidad de “resguardar la seguridad de las personas en el ciberespacio”, “proteger 
la seguridad del país”, “promover la colaboración y coordinación entre instituciones” y 
“gestionar los riesgos del ciberespacio”. 

Esta política propuso una hoja de ruta con dos ejes centrales que buscaban disminuir los 
riesgos en el ciberespacio y pavimentar el camino para robustecer la estructura de 
ciberseguridad en Chile: tener una política de Estado con la visión al 2022, y una agenda de 
medidas específicas para ser implementadas entre los años 2017 y 2018. 

Dentro de las medidas que se adoptan con esta política se encuentra: 1) La creación de una 
Agenda Digital 2020, la cual fue levantada y en este momento se encuentra en actualización 
por la actual administración del Estado; 2) Se dispone la preparación y publicación de una 
Política Nacional de Ciberdefensa, la cual fue publicada y será explicada a continuación, y 3) 
Se dispone la creación de una Política Internacional para el Ciberespacio, lo cual debe ser 
llevada a cabo por la Unidad de Ciberseguridad del Ministerio de Relaciones Exteriores. 

Los objetivos planteados por esta política permiten identificar las líneas de acción y desafíos 
buscados: 

• El país contará con una infraestructura de información robusta y resiliente, preparada 
para resistir y recuperarse de incidentes de ciberseguridad, bajo una óptica de gestión 
de riesgos. 

• El Estado velará por los derechos de las personas en el ciberespacio. 

• Chile desarrollará una cultura de la ciberseguridad en torno a la educación, buenas 
prácticas y responsabilidad en el manejo de tecnologías digitales. 

• El país establecerá relaciones de cooperación en ciberseguridad con otros actores y 
participará activamente en foros y discusiones internacionales. 

• El país promoverá el desarrollo de una industria de la ciberseguridad que sirva a sus 
objetivos estratégicos. 

No es objeto de este artículo evaluar el grado de cumplimiento y los efectos logrados por 
esta política. Sin embargo, pareciera que a cuatro años de su implementación y a la falta de 
solo un año para la concreción del plazo autoimpuesto, aún hay áreas por desarrollar y 
trabajar en beneficio del cumplimiento de los objetivos. 
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POLÍTICA DE CIBERDEFENSA 

 

Esta política fue publicada en el Diario Oficial de Chile el 9 de noviembre de 2017, como parte 
de las medidas impuestas por la Política Nacional de Ciberseguridad. 

Así, esta política “constituye una respuesta a los nuevos riesgos y amenazas que el 
ciberespacio genera para las capacidades de la Defensa Nacional, las cuales incluyen, entre 
otros elementos, la información, la infraestructura y las operaciones de defensa” (Ministerio 
de Defensa Nacional 2018), donde además busca fijar los objetivos que deberán ser 
cumplidos hasta el año 2022.  

La Política de Ciberdefensa forma parte de la Política de Defensa Nacional, siendo parte 
integral de los objetivos y principios de esta. Además, se relaciona con la Agenda Digital 2020, 
con la Política Nacional de Ciberseguridad y con la Política Internacional para el Ciberespacio. 

Esta política identifica cinco principios:  

• La Política de Ciberdefensa forma parte del esfuerzo del Estado por ofrecer seguridad a 
todos los habitantes, generando las condiciones para que puedan hacer un uso pacífico, 
equitativo y seguro del ciberespacio, y estableciendo tanto las regulaciones para el 
ejercicio de sus derechos como el marco de conducta para que se lleven a cabo dichas 
actividades. 

• La Política de Ciberdefensa es parte de la Política de Defensa Nacional y forma parte 
integral de los objetivos y principios de estas.  

• La Política de Ciberdefensa requiere de una estrecha colaboración con otros actores de 
la institucionalidad del Estado. 

• La Política de Ciberdefensa requiere para su eficacia de una intensa cooperación con 
otros actores equivalentes en el plano internacional, preservándose en lo que 
corresponda a la seguridad operacional de las capacidades del país. 

• La Política de Ciberdefensa reconoce que el desarrollo tecnológico en materia de 
tecnologías de la información es decisivo y crítico para el desarrollo y empleo de las 
capacidades, tanto en la dimensión digital como cinética.  

Este documento establece políticas sobre el empleo de los medios de ciberdefensa; para la 
cooperación internacional y promoción de la transparencia y la confianza entre los Estados, y 
para el desarrollo de capacidades. 

Dentro de los medios que identifica la Política de Ciberdefensa, se destacan las subsecretarías 
de Defensa y para las Fuerzas Armadas, el Estado Mayor Conjunto y las Fuerzas Armadas 
(Ejército, Armada y Fuerza Aérea). 

Se establece que esta política debe ser revisada cada cuatro años o cuando las circunstancias 
lo exijan. 

Existen dos aspectos importantes a destacar que están incluidos en este documento. El 
primero dice relación con que al considerar un ataque en el ciberespacio tan dañino como un 
ataque armado, se puede hacer uso de los medios que se estimen apropiados para responder 
a esta en concordancia con el artículo 51 de la Carta de Naciones Unidas, en ejercicio de la 
legítima defensa. El otro se refiere a que el Estado de Chile protegerá su infraestructura crítica 
de la información, ejerciendo soberanía sobre aquellas redes y recursos digitales, lo que tiene 
relación con las amenazas mencionadas anteriormente.  
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En cuanto a instituciones públicas y privadas, 
junto con participar en el esfuerzo nacional de 
ciberseguridad, deben establecer sus propias 
políticas y planes para enfrentar 
ciberamenazas. Junto con ello, la 
incorporación de tecnología resulta 
fundamental, tanto en equipamiento material 
(hardware) como en relación con programas 
especializados en ciberseguridad (software). 
Esto se debe complementar con instancias de 
capacitación y entrenamiento a sus 
colaboradores e incluso a clientes, todo con la 
intención de minimizar al máximo los riesgos 
que se derivan de los usuarios. Amenazas 
como el espionaje industrial y la acción de 
crimen organizado son un gran riesgo a estas 
organizaciones. En este ámbito, aún queda 
mucho por hacer. Según el último “Security 
Report – Latinoamérica 2021” de ESET14, 
elaborado sobre encuestas realizadas a cerca 
de 1.000 ejecutivos y representantes de 
empresas en 17 países de Latinoamérica para 
conocer el panorama de la seguridad 
corporativa en la región, se identificó que 
“para el 76% de los ejecutivos y responsables 
en la toma de decisiones, el presupuesto para 
el área de seguridad se mantuvo o se redujo 
con respecto a años anteriores, y el 81% 
aseguró que los recursos con los que cuentan 
para seguridad resultan insuficientes.” 

En el mismo orden de ideas, instituciones de 
educación y otros centros de pensamiento, 
tales como universidades y centros de 
estudios, deben continuar la investigación y el 
análisis de este ámbito y ofrecer instancias de 
perfeccionamiento. En el último tiempo se ha 
multiplicado la oferta de diplomados y 

 
14 Welivesecurity - ESET, “Security Report, Latinoamérica 
2021”, ESET, https://www.welivesecurity.com/wp-
content/uploads/2021/06/ESET-security-report-
LATAM2021.pdf 

posgrados especializados en temas 
relacionados con ciberseguridad, tecnologías 
de la información, big data y otros, lo que es 
un elemento positivo que va en la dirección 
correcta. La finalidad es entregar alternativas 
actualizadas, tanto a especialistas como al 
público en general. 

Por parte de los individuos, el principal desafío 
es mantenerse actualizados y seguir las 
orientaciones que entregan autoridades y 
organizaciones. Informarse por canales 
confiables, no relajar medidas básicas de 
ciberseguridad y actuar responsablemente, ya 
sea en el ámbito particular o en su rol como 
integrante de un equipo de trabajo dentro de 
una organización. 

Antes de finalizar esta sección, se estima 
necesario contextualizar algunos factores para 
no dejar una sensación exagerada de 
pesimismo sobre esta materia: 

 
• Primero, se reconoce la creciente 

dependencia de Estados, organizaciones y 
personas en la tecnología y, por ende, un 
mayor riesgo a ser afectados; sin 
embargo, las personas tienden a 
sobrerreaccionar ante las amenazas, 
especialmente en escenarios de alta 
incertidumbre, por lo que la sensación de 
vulnerabilidad percibida es mayor que el 
riesgo que realmente representa una 
amenaza, y lo relacionado con 
ciberseguridad no es ajeno a este 
comportamiento15. 
 

• Segundo, si bien las operaciones en el 
ciberespacio y las ciberarmas pueden 

15 Esta situación acarrea la “securitización” del 
fenómeno, vale decir, se termina levantando una mayor 
demanda por seguridad que la que es realmente 
necesaria. 



 18 

estar disponibles o ser desarrolladas por 
una amplia gama de actores en el 
ciberespacio (gobiernos, crimen 
organizado, corporaciones privadas, 
grupos anarquistas e incluso 
ciberdelincuentes individuales), las 
principales amenazas directas para las 
personas no son letales (o tienen muy 
bajas posibilidades de serlo) y pueden ser 
neutralizadas con hábitos simples 
aplicados de manera responsable. 
 

• Tercero, a pesar de que los Estados 
cuentan con importantes capacidades 
ofensivas y defensivas en el ámbito de la 
ciberseguridad, las mayores capacidades 
están radicadas en el sector privado, 
particularmente en países desarrollados. 

 

• Cuarto, al menos por ahora, la amenaza de 
una ciberguerra no resulta tan real y 
apocalíptica como pareciera. Es cierto que 
las capacidades para realizar acciones en 
el ciberespacio han aumentado en 
cantidad y sofisticación, pudiendo llegar a 
causar graves daños; sin embargo, desde 
el punto de vista de la seguridad 
internacional y la ciberseguridad, dichas 
capacidades no son capaces de ocasionar 
los daños suficientes como para alcanzar 
la derrota de un Estado adversario, por lo 
que el uso coercitivo del ciberespacio 
todavía continúa siendo limitado para los 
fines bélicos y actúa, más bien, como 
complemento al empleo militar16. 

 
 
 

 
16 Para abordar con mayor profundidad esta idea, se 
sugiere revisar los artículos publicados en la revista 

CONCLUSIONES Y DESAFÍOS 
 
• La agenda de seguridad internacional ha 

transitado desde un enfoque único en los 
Estados y amenazas de carácter militar 
hacia un enfoque multidimensional, 
donde el Estado dejó de ser el único 
sujeto, adquiriendo importancia la 
seguridad humana. Este concepto de 
seguridad ampliada considera amenazas 
de distinta naturaleza, dentro de las cuales 
se encuentran las derivadas del uso del 
ciberespacio. 
 

• La invención de internet, así como de 
dispositivos de comunicaciones y 
computadores, han facilitado las 
interacciones entre Estados, 
organizaciones y personas, pero, al mismo 
tiempo, la mayor dependencia en la 
tecnología incrementa el riesgo ante 
ciberamenazas. En este contexto, la 
ciberseguridad se relaciona con aquellas 
condiciones que se caracterizan por 
presentar menores riesgos y que permitan 
evitar o aminorar los efectos de las 
amenazas contra el ecosistema digital 
nacional. 

 
• Dadas las características de las 

ciberamenazas, la ciberseguridad se 
presenta transversalmente en tres 
niveles: el Estado, organizaciones públicas 
y privadas, e individuos.  Las implicancias 
de las acciones en el ciberespacio afectan 
a servicios públicos, manifestándose 
también en áreas como la defensa, 
industria, salud, sector financiero, retail y 
e-commerce, por lo que se debe trabajar 

Vanguardia, edición Nº 54 de marzo de 2015. 
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en el establecimiento de un “ecosistema 
digital” robusto para la integración de 
soluciones y capacidades que vayan en 
concordancia con las necesidades de todo 
el país. 

 
• Por las características del ciberespacio, las 

acciones que en él se realizan son muy 
difíciles de detectar en cuanto a su autoría 
y localización, dificultando acciones de 
respuesta y la persecución de los autores, 
ya sea dentro del territorio o en cualquier 
parte del mundo, lo que representa 
grandes desafíos para los Estados a la hora 
de resolver represalias. 

 
• El desarrollo de capacidades para ejecutar 

acciones ofensivas en el ciberespacio 
conlleva el riesgo evidente de la escalada 
de una carrera “ciberarmamentística”, 
pudiendo provocar un dilema de 
seguridad y la consecuente afectación a la 
seguridad. Esta situación demandará la 
colaboración de los Estados y la 
participación de organismos 
supranacionales, con la finalidad de 
establecer una eficiente arquitectura y 
más y mejores métodos de control. 

 
• Para hacer frente a las amenazas a la 

ciberseguridad (las que se manifiestan 
afectando los atributos de 
confidencialidad, integridad y 
disponibilidad), se requiere de la 
participación de todos los niveles 
involucrados en la explotación del 
ciberespacio, conforme a las capacidades 
y niveles de control. Del mismo modo, 
toda respuesta exige contar con una 
arquitectura/organización adecuada, la 
tecnología/equipamiento (hardware-
software) indicado y la educación, tanto 

para especialistas como usuarios. En este 
sentido, instituciones de educación 
superior deben continuar proporcionando 
instancias de capacitación, así como 
participar, junto a centros de estudio, en 
la difusión y análisis de estas materias. 
 

• Considerando que se está a pocos meses 
del año 2022, debe realizarse la 
actualización de la Política de 
Ciberseguridad y sus correspondientes 
políticas subsidiarias. Estos renovados 
documentos deben plantear nuevos 
desafíos, conforme a la evaluación y 
experiencias obtenidas de la 
implementación desde el año 2017, 
incluida la pretendida Agencia Nacional de 
Ciberseguridad. 

 
• Finalmente, se estima necesario reiterar 

sobre el real desafío que representa para 
todos los actores la generación de 
programas amplios y sólidos de formación 
en el área de ciberseguridad. Y esto, no 
solo en el gobierno, corporaciones y 
universidades, sino que en todo el 
espectro de actores, partiendo desde los 
niveles escolares primarios. Esto 
permitiría enfrentar las amenazas desde 
distintos ángulos y perspectivas y así, 
poder disminuir una de las principales 
vulnerabilidades en el ciberespacio, que 
son las malas prácticas de los usuarios. 

 
 
 
 
 
 

MARCELO MASALLERAS 
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